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1. INTRODUCCIÓN

El artículo 15 de la Constitución Política de la República de Colombia consagra el
derecho de cualquier persona de conocer, actualizar y rectificar los datos
personales que existan sobre ella en bancos de datos o archivos de entidades
públicas o privadas. Igualmente, ordena a quienes tienen datos personales de
terceros respetar los derechos y garantía previstos en la Constitución cuando se
recolecta, trata y circula esa clase de información. 

Así mismo, el artículo 20 de la Constitución Política consagra el derecho de
cualquier persona, responsable o encargado, de recibir información veraz e
imparcial. 

Por lo anterior, el Municipio de Cota Cundinamarca está comprometido con el
cumplimiento de la regulación en materia de protección de datos personales y con
el respeto de los derechos de los titulares de la información. 

El Municipio de Cota Cundinamarca en su compromiso con el respeto y garantía
de los derechos de los ciudadanos, usuarios, contratistas, funcionarios de libre
nombramiento y remoción, carrera administrativa, provisionalidad, trabajadores
oficiales, aprendices, docentes, directivos docentes, administrativos de
instituciones educativas oficiales del Municipio y terceros en general, entre otros,
adopta la siguiente política de tratamiento de datos personales de obligatoria
aplicación en todas las actividades que involucre, total o parcialmente, la
recolección, el almacenamiento, el uso, la circulación y supresión de datos
personales. 

2. OBJETIVO

Establecer medidas que garanticen de manera eficiente los niveles de seguridad
y privacidad para el tratamiento y protección de datos personales en el municipio
de cota cundinamarca, de tal forma que se eviten posibles adulteraciones,
pérdidas, consultas y usos o accesos no autorizados.  Minimizar los riesgos de
seguridad de la información, acorde con las necesidades institucionales, para
asegurar que los activos cumplan con los atributos de integridad,
confidencialidad y disponibilidad.

3. ALCANCE
Los lineamientos de la presente Política de Protección de
DatosPersonalesaplican a todas las bases de datos tanto físicas como digitales
y archivos que maneja el Municipio de Cota Cundinamarca, que contengan
datos personales y que sean objeto de tratamiento por parte del Municipio. 

La presente política es de obligatorio y estricto cumplimiento para el Municipio
de Cota Cundinamarca en calidad de responsable del tratamiento de datos
personales, así como todos los terceros que obran en nombre de la entidad, o
que sin actuar en nombre del Municipio de Cota Cundinamarca tratan datos
personales por disposición de ésta como encargados del tratamiento de datos
personales, esto es, sus directivos, funcionarios, contratistas, subcontratistas
y, en general, por cualquier tercero que tenga vínculo contractual o jurídico con
el Municipio de Cota Cundinamarca y, en razón a ello, tenga acceso a la
información de la Entidad. 

Todos los servidores públicos deben conocer y adoptar esta política en el
cumplimiento de sus funciones, al igual que los contratistas, en cumplimiento
de sus obligaciones contractuales y demás partes interesadas que en el marco
de la Ley interactúen con información personal que se encuentre bajo custodia
del Municipio de Cota Cundinamarca.

A efectos de desarrollar la Política de Tratamiento de Datos de la entidad, la
Oficina de la Tecnología de la Información y la Comunicación, o el área que
haga sus veces tendrá a su cargo la labor de desarrollo, implementación, y

COPIA
 N

O C
ONTROLADA

http://www.cota-cundinamarca.gov.co


GESTIÓN DE TECNOLOGÍA E INFORMACIÓN CÓDIGO: A-GTIC-PO-002

POLÍTICA VERSIÓN: 1

TRATAMIENTO DE DATOS PERSONALES FECHA: 23/OCT/2025

CENTRO ADMINISTRATIVO MUNICIPAL CRA 4 Nº 12-63

Tel: (601)7451453
www.cota-cundinamarca.gov.co

A-GTIC-PO-002 TRATAMIENTO DE DATOS PERSONALES V1   3 de 14

seguimiento de la política. Para el efecto, todos los funcionarios y
colaboradores que realizan el Tratamiento de Datos Personales en las
diferentes dependencias de la Alcaldía Municipal de Cota están obligados a
reportar las Bases de Datos.

4. NORMATIVIDAD

 Remitirse al normograma de la entidad.

5. GLOSARIO

Para efectos de la presente Política, se tendrán en cuenta las definiciones
que se esbozan      a continuación: 

a) Titular: Persona natural o jurídica cuyos Datos Personales sean objeto de
Tratamiento. 
b) Responsable o Encargado del Tratamiento: Persona natural o jurídica,

pública o privada, que por sí misma o en asocio con otros, decida sobre la base
de datos y/o el Tratamiento de los datos. En este caso el Municipio. 
c) Dato Personal: Cualquier información vinculada o que pueda asociarse a
una o varias personas naturales determinadas o determinables.
d) Dato Público: Es el dato que no sea semiprivado, privado o sensible. Son
considerados datos públicos, entre otros, los datos relativos al estado civil de
las personas, a su profesión u oficio y a su calidad de comerciante o de servidor
público. Por su naturaleza, los datos públicos pueden estar contenidos, entre
otros, en registros públicos, documentos públicos, gacetas y boletines oficiales
y sentencias judiciales. 
e) Dato Sensible: Aquellos que afectan la intimidad del Titular o cuyo uso
indebido puede generar su discriminación. 

f) Tratamiento: Cualquier operación o conjunto de operaciones sobre datos
personales, tales como la recolección, almacenamiento, uso, circulación o
supresión. 

g) Políticas de Tratamiento en materia de protección de Datos Personales:
Se refiere al presente documento.
h) Principio de transparencia: mandato legal en materia de protección de
datos personales que exige a los responsables y Encargados del Tratamiento
garantizar la información previa, clara y accesible

i) Principio de seguridad: mandato legal que obliga a los Responsables y
Encargados del tratamiento de datos personales a implementar medidas
técnicas, administrativas y físicas para garantizar la confidencialidad, integridad
y disponibilidad de la información.

j) Principio de finalidad: los datos personales solo pueden ser recolectados y
tratados para una finalidad específica, explícita y legítima, previamente
informada al Titular.

6. SIGLAS

    PTDP – Política de Tratamiento de Datos Personales

 PDP – Política de Datos Personales

 PATDAP – Política para la Administración y Tratamiento de Datos      

Personales

PRINCIPIOS PARA EL TRATAMIENTO DE LOS DATOS PERSONALES
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De conformidad con el artículo 4 de la Ley 1581 de 2012, los principios que
rigen el Tratamiento de los Datos Personales son:

 Principio de legalidad en materia de Tratamiento de datos: El Tratamiento
a que se refiere la Ley 1581 es una actividad reglada que debe sujetarse a lo
establecido en ella y en las demás disposiciones que la desarrollen, así como
a lo dispuesto en la presente Política. 

 Principio de finalidad: El Tratamiento debe obedecer a las finalidades
legítimas que se consagran en esta Política, la cual debe ser informada al
Titular. 

 Principio de libertad: El Tratamiento sólo puede ejercerse con el
consentimiento, previo, expreso e informado del Titular. Los Datos Personales
no serán obtenidos o divulgados sin previa autorización, salvo que exista
mandato legal o judicial que releve el consentimiento. 

 Principio de veracidad o calidad: La información sujeta a Tratamiento debe
ser veraz, completa, exacta, actualizada, comprobable y comprensible. Se
prohíbe el Tratamiento de datos parciales, incompletos, fraccionados o que
induzcan a error. 

 Principio de transparencia: En el Tratamiento se garantizará el derecho del
Titular a obtener del responsable o del Encargado, en cualquier momento y sin
restricciones, información acerca de la existencia de datos que le conciernan. 

 Principio de acceso y circulación restringida: El Tratamiento estará sujeto
a los límites que se derivan de la naturaleza de los Datos Personales. En este
sentido, el Tratamiento sólo podrá hacerse por personas autorizadas por el
Titular y/o por las personas previstas en la Ley. 

 Principio de seguridad: La información sujeta a Tratamiento por el
responsable y/o Encargado del Tratamiento, será manejada con las medidas
técnicas, humanas y administrativas que sean necesarias para otorgar
seguridad a los registros, evitando su adulteración, pérdida, consulta, uso o
acceso no autorizado o fraudulento. 

 Principio de confidencialidad: Todas las personas que intervengan en el
Tratamiento de Datos Personales están obligadas a garantizar la reserva de la
información, inclusive después de finalizada su relación con alguna de las
labores que comprende el Tratamiento, pudiendo sólo realizar suministro o
comunicación de Datos Personales cuando ello corresponda al desarrollo de
las actividades autorizadas en la ley.

 PGDP – Política de Gestión de Datos Personales

 PSTD – Política de Seguridad y Tratamiento de Datos

7. RESPONSABLES

       Área de Sistemas - Secretaría de Planeación - Alcald ía Municipal de Cota

8. DESARROLLO DEL DOCUMENTO

PRINCIPIOS PARA EL TRATAMIENTO DE LOS DATOS PERSONALES

De conformidad con el artículo 4 de la Ley 1581 de 2012, los principios que
rigen el Tratamiento de los Datos Personales son:

a) Principio de legalidad en materia de Tratamiento de datos: El Tratamiento a
que se refiere la Ley 1581 es una actividad reglada que debe sujetarse a lo
establecido en ella y en las demás disposiciones que la desarrollen, así como
a lo dispuesto en la presente Política. 

b) Principio de finalidad: El Tratamiento debe obedecer a las finalidades legítimas

que se consagran en esta Política, la cual debe ser informada al Titular. 
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c) Principio de libertad: El Tratamiento sólo puede ejercerse con el
consentimiento, previo, expreso e informado del Titular. Los Datos Personales
no serán obtenidos o divulgados sin previa autorización, salvo que exista
mandato legal o judicial que releve el consentimiento. 

d) Principio de veracidad o calidad: La información sujeta a Tratamiento debe ser
veraz, completa, exacta, actualizada, comprobable y comprensible. Se prohíbe

el Tratamiento de datos parciales, incompletos, fraccionados o que induzcan a
error. 

e) Principio de transparencia: En el Tratamiento se garantizará el derecho del
Titular a obtener del responsable o del Encargado, en cualquier momento y sin
restricciones, información acerca de la existencia de datos que le conciernan. 

f) Principio de acceso y circulación restringida: El Tratamiento estará sujeto a los
límites que se derivan de la naturaleza de los Datos Personales. En este
sentido, el Tratamiento sólo podrá hacerse por personas autorizadas por el
Titular y/o por las personas previstas en la Ley. 

g) Principio de seguridad: La información sujeta a Tratamiento por el responsable
y/o Encargado del Tratamiento, será manejada con las medidas técnicas,

humanas y administrativas que sean necesarias para otorgar seguridad a los
registros, evitando su adulteración, pérdida, consulta, uso o acceso no
autorizado o fraudulento. 

h) Principio de confidencialidad: Todas las personas que intervengan en el
Tratamiento de Datos Personales están obligadas a garantizar la reserva de la
información, inclusive después de finalizada su relación con alguna de las
labores que comprende el Tratamiento, pudiendo sólo realizar suministro o
comunicación de Datos Personales cuando ello corresponda al desarrollo de
las actividades autorizadas en la ley.

AUTORIZACIÓN

Teniendo en cuenta que la base de datos del Municipio de Cota
Cundinamarca ha sido recolectada desde años atrás y cuenta con muchos
Titulares, para garantizar el acceso de todos ellos a la presente Política y hacer
efectivo el ejercicio del derecho al habeas data por parte de éstos, El Municipio
implementó las siguientes medidas para dar a conocer a los Titulares el
Tratamiento de sus Datos Personales y las condiciones bajo las cuales tiene
lugar tal Tratamiento, realizó las siguientes gestiones: 

a) Se expide decreto mediante el cual de adopta la Política para el tratamiento de
datos personales en el Municipio de Cota Cundinamarca. 

b) Se publica el mismo “Aviso de privacidad” en la página Web del Municipio y en
las instalaciones de esta. 

c) Se publica un enlace desde el portal web, en donde los usuarios pueden
visualizar el contenido de esta Política. El portal puede ser visualizado en el
100% del territorio nacional y desde todos los exploradores. 

d) Se publicó aviso en las instalaciones del Municipio, en el cual consta el
contenido de la presente Política. 

A partir de la fecha, el Municipio, al momento de la recolección de Datos
Personales, solicitará una autorización a los Titulares, informado sobre las
finalidades especificas del Tratamiento para los cuales se obtiene dicho
consentimiento. 

La autorización de los Titulares podrá manifestarse por cualquiera de los
siguientes medios: 

(i) Escrito,
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(ii) De forma oral, o
(iii) Mediante conductas inequívocas que permitan concluir de forma razonable que

fue otorgada la autorización. 

El Municipio conservará la prueba de dichas autorizaciones de forma
adecuada, respetando los principios de confidencialidad y privacidad de la
información. 

De conformidad con lo establecido en el artículo 10 de la Ley 1581 de 2012,
esta autorización no será necesaria cuando se trate de: 

(i) Información requerida por una entidad pública o administrativa en ejercicio de
sus funciones legales o por orden judicial; 

(ii) Datos Públicos;

(iii) Casos de urgencia médica o sanitaria;

(iv) Tratamiento de información autorizado por la ley para fines históricos,

estadísticos o científicos; y 

(v) Datos relacionados con el Registro Civil de las Personas.

FINALIDADES DEL TRATAMIENTO

Los Datos Personales de los Titulares son recolectados, almacenados, usados,
y excepcionalmente, puestos en circulación, por el Municipio en desarrollo de
su objeto social, con la finalidad de: 

a) Gestión Contable, fiscal y administrativa.

b) Gestión de Recursos Humanos.

c) Gestión de Clientes y Público en General (puede incluir: Informar sobre
cambios de sus servicios. 

d) Lograr una eficiente comunicación relacionada con sus servicios, alianzas,
estudios, contenidos y facilitar el acceso general a la información de éstos. 

e) Evaluar la calidad de sus servicios.
f) Realizar campañas de mercadeo para ofrecer descuentos o promociones de

productos o servicios propios o de terceros. 
g) Preparar estudios de mercado.
h) Elaborar estudios estadísticos.

i) Adelantar convenios comerciales, eventos o programas institucionales,
directamente o en asocio con terceros. 

j) Verificar los datos a través de consulta a bases de datos públicas o centrales
de riesgos. 

k) Enviar información sobre actividades desarrolladas por el Municipio o enviar
información que se considere de interés a través de diferentes medios. 

l) Dar cumplimiento a las obligaciones legales de información a los entes
administrativos, así como a las autoridades competentes que así lo requieran.

m) Soportar los procesos de auditoría del Municipio.

n) Garantizar una correcta ejecución del contrato que se haya celebrado con el
Titular de los Datos Personales. 

o) Dar correcta ejecución al objeto social del Municipio.

p) Cualquier otra finalidad de llegare a resultar en desarrollo del contrato o relación

comercial, civil o laboral existente entre el Municipio y el Titular. 

La información suministrada por el Titular, solo será utilizada para los
propósitos aquí señalados y una vez cese la necesidad del Tratamiento de los
Datos Personales, los mismos deberán ser eliminados de las bases de datos
del Municipio, salvo que por disposición legal deban ser conservados, o
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archivados en términos seguros a efectos de sólo ser divulgados cuando la ley
así lo exija.

El Municipio con la finalidad de desarrollar las actividades antes referidas,
recolecta de sus Titulares información referente a sus Datos Personales, como,
por ejemplo: nombre, dirección, teléfono, documento de identidad, correo
electrónico, datos laborales, datos de su núcleo familiar, datos de formación
académica, datos médicos, datos financieros, entre otros.

TRATAMIENTO DE DATOS SENSIBLES

El tratamiento que realizará la Alcaldía Municipal de Cota de los datos sensibles
se hará de acuerdo con lo establecido en este manual. La recolección,
almacenamiento, uso, circulación, recopilación, captación, grabación,
conservación, o reproducción en tiempo real y posterior se realizará
estrictamente para las siguientes finalidades:

a) Ejercer las funciones propias de la entidad.
b) Garantizar la seguridad de las personas, bienes, instalaciones de la entidad y

visitantes.
c) Efectuar encuestas de satisfacción respecto del servicio prestado a la

ciudadanía.

d) Cumplir con las obligaciones contractuales.
e) Gestionar trámites (peticiones, quejas, reclamos, denuncias, sugerencias y/o

felicitaciones).
f) Dar cumplimiento a las obligaciones contraídas por la entidad en calidad de

empleador, de acuerdo con lo consagrado en la ley.
g) Ejercer la defensa en los procesos judiciales.
h) Verificar y asignar la Ayuda Humanitaria Inmediata.
i) Identificar de necesidades de las personas para la formulación de rutas de

gestión institucional sobre la oferta dispuesta para Atención y Reparación

Integral a las Víctimas del Conflicto Armado.

j) Realizar el monitoreo, seguimiento y análisis de la política pública de víctimas

para generar conocimiento que permita fortalecer su implementación.

k) Actualizar la información reportada en la base de datos, de acuerdo con los
criterios y requisitos constitucionales y legales.

TRATAMIENTO DE DATOS PERSONALES DE NIÑOS, NIÑAS Y 
ADOLESCENTES

El tratamiento que realizará el Municipio de los datos de niños, niñas y
adolescentes cumplirá con los siguientes parámetros:

a) Responder y respetar el interés superior de los menores.

b) Asegurar el respeto de los derechos fundamentales de los menores.

Cumplidas las anteriores condiciones en cada caso particular, el Municipio
solicitará a los representantes legales del menor de forma previa, expresa e
informada la autorización para el tratamiento de sus datos personales, o cuando
no exista tutor activará las rutas a través de las entidades facultadas, ya sea
ICBF o Policía de Infancia o Adolescencia cuando a ello haya lugar, teniendo
en cuenta la opinión del menor sobre el tratamiento de sus datos. 

Los datos de niños, niñas y adolescentes recolectados serán tratados con las
siguientes finalidades:

a) Garantizar el Derecho a la información que a todos los ciudadanos les
corresponde.

b) Establecer lazos de inclusión y participación social.
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c) Conocer la conformación del núcleo familiar de cada uno de los servidores
públicos de la Entidad.

d) Favorecer el desarrollo integral de los empleados públicos y el mejoramiento
de su nivel de vida y el de su familia, a partir de la definición de los programas
de bienestar social.

e) Establecer los beneficiarios de los programas de protección y servicios sociales
dirigidos a los servidores públicos de la entidad, de conformidad con lo
dispuesto en el artículo 2.2.10.2 del Decreto Nacional 1083 de 2015, modificado
parcialmente por el artículo 4o del Decreto Nacional 051 de 2018.

f) Verificar y asignar la Ayuda Humanitaria Inmediata.
g) Identificar de necesidades de las personas para la formulación de rutas de

gestión institucional sobre la oferta dispuesta por las entidades que integran el
Sistema de Atención y Reparación Integral a las Víctimas.

PROCEDIMIENTOS PARA EL TRATAMIENTO DE LOS DATOS 
PERSONALES 

El Municipio realiza la recolección de los Datos Personales a través de los
documentos requeridos para la vinculación de terceros; para empleados hojas
de vida, referencias laborales y documentos necesarios para vinculación a la
seguridad social entre otros. 

Los Datos Personales recolectados por El Municipio, son almacenados a través
un software debidamente licenciado, el cual es suministrado por proveedores
especializados en la materia, con quienes se suscriben acuerdos de
confidencialidad para la adecuada protección de la información. 

a. Procedimiento para conocer la información

En aras de proteger y mantener la confidencialidad de los Datos Personales de
los Titulares, el Municipio determina que el procedimiento para conocer la
información que ésta posee del Titular en sus bases de datos, es el siguiente: 

Quién desee conocer la información que el Municipio almacena en sus bases
de datos, deberá enviar una comunicación al área encargada correspondiente
y responsable del manejo de los datos personales, en la cual manifieste su
intención de conocer la información que sobre el Titular se encuentra en las
bases de datos del Municipio, y en la cual informe una dirección o correo
electrónico en el cual se le pueda dar respuesta. 

Esta comunicación deberá estar suscrita por:

(i) El Titular, quien deberá acreditar su identidad en forma suficiente;

(ii) Los causahabientes del Titular, quienes deberán acreditar tal calidad;

(iii) El representante y/o apoderado del Titular, previa acreditación de la
representación o apoderamiento; o

(iv) Por estipulación a favor de otro o para otro (en adelante y en su conjunto los
“Interesados”). 

El Área Responsable dará respuesta al Titular o al Interesado, en un término
máximo de diez (10) días hábiles contados a partir de la fecha de recibo de la
misma, al correo electrónico o dirección física que haya especificado en la
solicitud. Cuando no fuere posible atender la consulta dentro de dicho término,
se informará al Titular o al Interesado, expresando los motivos de la demora y
señalando la fecha en que se atenderá la consulta, caso en el cual el tiempo de
respuesta se extenderá en cinco días hábiles adicionales. 

La consulta de la información por parte del Titular o Interesado será gratuita,
siempre y cuando sea:
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(i) Máximo una vez cada mes calendario, o

(ii) Cuando se realice con motivo de una modificación sustancial de la presente
Política. 

En caso de que la consulta se haga con una periodicidad mayor a la
establecida, el Municipio podrá cobrar al Titular o Interesado los gastos de
envío, reproducción y, en su caso, certificación de documentos, en que haya
incurrido para el efecto.

b. Procedimiento para actualizar, rectificar y suprimir la información –

Atención de reclamos

Los Titulares de los Datos Personales o los demás Interesados, podrán en todo
momento, solicitar a el Municipio la actualización, rectificación o supresión de
sus datos y/o revocar la autorización del tratamiento por parte del Municipio de
los mismos, mediante la presentación de un reclamo al área encargada
correspondiente y responsable del manejo de los datos personales, en el cual
se indiquen los hechos que dan lugar al reclamo, la dirección física o correo
electrónico en el que se debe dar respuesta, y los documentos que se quiera
hacer valer. 

Si el reclamo resulta incompleto, se requerirá al solicitante dentro de los cinco
(5) días siguientes a la recepción del reclamo para que subsane las fallas.
Transcurridos dos (2) meses desde la fecha del requerimiento, sin que el
solicitante presente la información requerida, se entenderá que ha desistido del
reclamo. 

En caso de que quien reciba el reclamo no sea competente para resolverlo,
dará traslado a quien corresponda en un término máximo de dos (2) días
hábiles e informará de la situación al solicitante. 

Una vez recibido el reclamo completo, se incluirá en la base de datos una
leyenda que diga "reclamo en trámite" y el motivo del mismo, en un término no
mayor a dos (2) días hábiles. Dicha leyenda deberá mantenerse hasta que el
reclamo sea decidido. 

El término máximo para atender el reclamo será de quince (15) días hábiles
contados a partir del día siguiente a la fecha de su recibo. Cuando no fuere
posible atender el reclamo dentro de dicho término, se informará al solicitante
los motivos de la demora y la fecha en que se atenderá su reclamo, la cual en
ningún caso podrá superar los ocho (8) días hábiles siguientes al vencimiento
del primer término. 

Resulta indispensable advertir que la solicitud de supresión de la información y
la revocatoria de la autorización, no procederá cuando el Titular tenga un deber
legal o contractual con el Municipio.

c. Procedimiento para Consultas y Reclamos.

Los Titulares podrán consultar su información personal registrada en nuestras
bases de datos por cualquiera de los medios dispuestos para tal fin.  

El Titular que considere que la información contenida en nuestras
bases de datos debe ser objeto de: corrección, actualización o supresión, o
cuando adviertan el presunto
incumplimiento de cualquiera de los deberes de la Alcaldía de Cota, podrán
presentar un reclamo a través de la Ventanilla de Atención al Ciudadano, del
correo electrónico          atencionalciudadano@alcaldiacota.gov.co ,
contactenos@alcaldiacota.gov.co o de nuestro
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formulario de PQRSD  (Link del Formulario https://www.cota-
cundinamarca.gov.co/Paginas/Encuesta-de-satisfaccion.aspx ) 

Para presentar su reclamo deberá realizar su solicitud dirigida a la
Alcaldía de Cota, con la identificación del Titular, la descripción de los hechos
que dan lugar al reclamo, la dirección, y acompañando los documentos que se
quiera hacer valer.

d. Medios para otorgar la autorización.

La Alcaldía Municipal de Cota obtendrá la autorización mediante diferentes

medios, entre ellos el documento físico, electrónico, internet, sitios web, o en

cualquier otro formato, que en todo caso permita la obtención del

consentimiento mediante conductas inequívocas a través de las cuales se

concluya que de no haberse surtido la misma por parte del titular o la persona

legitimada para ello, los datos no se hubieran almacenado o capturado en la

base de datos. La autorización será solicitada por La Alcaldía

Municipal de Cota de manera previa al tratamiento de los datos personales.

e. Política de derechos de autor

Todos los contenidos web dentro de la página www.cota-

cundinamarca.gov.co son propiedad de la Alcaldía Municipal de Cota o están

autorizados por quienes poseen la titularidad de los derechos morales y

patrimoniales o deberán tener referenciados los links de donde se extrajo la

información, a título de referencia. El usuario no adquiere

ningún derecho de propiedad intelectual por el simple uso de los

contenidos del sitio y en ningún momento, dicho uso será considerado como

una autorización o licencia para utilizar los contenidos con fines distintos a los

que se contemplan en los presentes Términos y Condiciones de Uso y

Privacidad. 

Todos los contenidos publicados en www.cota-cundinamarca.gov.co están

protegidos por las leyes colombianas en materia de derechos de autor, así

como por las normas Internacionales de Copyright.

.DERECHOS DEL TITULAR DE LOS DATOS PERSONALES

De conformidad con el art. 8 de la Ley 1581 de 2012, el Titular de los Datos
Personales tendrá los siguientes derechos: 

a) Conocer, actualizar y rectificar sus datos personales frente a los responsables
y/o Encargados del Tratamiento. Este derecho se podrá ejercer, entre otros
frente a datos parciales, inexactos, incompletos, fraccionados, que induzcan a
error, o aquellos cuyo Tratamiento esté expresamente prohibido o no haya sido
autorizado. 

b) Solicitar prueba de la autorización otorgada al responsable del Tratamiento,
salvo cuando expresamente se exceptúe este requisito para el Tratamiento, de
conformidad con lo previsto en esta Política y en el artículo 10 de la Ley 1581
de 2012. 

c) Ser informado por el responsable y/o Encargado del Tratamiento, previa
solicitud, respecto del uso que se les ha dado a sus datos personales. 
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d) Presentar ante la Superintendencia de Industria y Comercio quejas por
infracciones a lo dispuesto en la normatividad vigente.

e) Revocar la autorización y/o solicitar la supresión del dato.

f) Acceder en forma gratuita a sus datos personales que hayan sido objeto de
Tratamiento. 

Los derechos antes mencionados podrán ser ejercidos por el Titular cualquiera
de los Interesados.

.DEBERES DEL RESPONSABLE DEL TRATAMIENTO

De conformidad con el art. 17 de la Ley 1581 de 2012, el responsable del
Tratamiento tendrá los siguientes deberes: 

a) Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho
de hábeas data. 

b) Solicitar y conservar, en las condiciones previstas en esta Política y en la Ley,
copia de la respectiva autorización otorgada por el Titular. 

c) Informar debidamente al Titular sobre la finalidad de la recolección y los
derechos que le asisten por virtud de la autorización otorgada. 

d) Conservar la información bajo las condiciones de seguridad necesarias para
impedir su adulteración, pérdida, consulta, uso o acceso no autorizado o
fraudulento. 

e) Garantizar que la información que se suministre al Encargado del Tratamiento
sea veraz, completa, exacta, actualizada, comprobable y comprensible. 

f) Actualizar la información, comunicando de forma oportuna al Encargado del
Tratamiento, todas las novedades respecto de los datos que previamente le
haya suministrado y adoptar las demás medidas necesarias para que la
información suministrada a éste se mantenga actualizada. 

g) Rectificar la información cuando sea incorrecta y comunicar lo pertinente al
Encargado del Tratamiento. 

h) Suministrar al Encargado del Tratamiento, según el caso, únicamente datos
cuyo Tratamiento esté previamente autorizado. 

i) Exigir al Encargado del Tratamiento en todo momento, el respeto a las
condiciones de seguridad y privacidad de la información del Titular. 

j) Tramitar las consultas y reclamos del Titular o los Interesados.
k) Informar al Encargado del Tratamiento cuando determinada información se

encuentra en discusión por parte del Titular, una vez se haya presentado la
reclamación y no haya finalizado el trámite respectivo.

l) Informar al Titular o a los Interesados, previa solicitud, sobre el uso dado a sus
datos. 

m) Informar a la autoridad de protección de datos cuando se presenten violaciones
a los códigos de seguridad y existan riesgos en la administración de la
información de los Titulares. 

n) Cumplir las instrucciones y requerimientos que imparta la Superintendencia de
Industria y Comercio.

VIGENCIA DE LA POLÍTICA DE TRATAMIENTO Y DE LAS BASES DE 
DATOS 

La presente Política de Tratamiento de Datos Personales de MUNICIPIO DE
COTA, rige a partir del día de la promulgación del decreto que adopta esta
política y mientras permanezcan vigentes las relaciones contractuales,
comerciales, civiles o laborales con el Titular, incluido el término requerido para
ejecutar la totalidad de las actividades tendientes al cumplimiento de las
finalidades del Tratamiento. 
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Igualmente, el Tratamiento de los Datos Personales por parte de Municipio será
efectuado mientras permanezcan vigentes las relaciones contractuales,
comerciales, civiles o laborales con el Titular, 7.10.incluido el término requerido
para ejecutar la totalidad de las actividades tendientes al cumplimiento de las
finalidades del Tratamiento. 

No obstante, los datos personales deberán ser conservados cuando así se
requiera para el cumplimiento de una obligación legal o contractual. 

OTRAS DISPOSICIONES

El Municipio recolectará, almacenará, utilizará o circulará los Datos Personales
únicamente cuando cuente con la debida autorización del Titular, y por el
tiempo estrictamente necesario para cumplir con las finalidades del tratamiento,
conforme a lo establecido en la Política de Seguridad y Privacidad de la
Información PRG19-0000-PO01. En el numeral 9.2 de este documento, se
especifican los medios tecnológicos autorizados para el almacenamiento,
garantizando las medidas de seguridad adecuadas para la protección de la
información

Todas las dependencias de la Administración Municipal que traten datos
personales están obligadas a compartir sus bases de datos con las demás
dependencias para el cumplimiento de sus funciones. La dependencia
receptora deberá tratar estos datos conforme a las disposiciones establecidas
en el presente manual. 

MEDIDAS TECNOLOGICAS PARA PROTECCION DE DATOS

La Alcaldía de Cota implementará las siguientes medidas tecnológicas para
garantizar la seguridad de los datos personales:

Seguridad de la Información

 Acceso controlado: Uso de credenciales de acceso (usuarios y contraseñas

robustas) y autenticación multifactor (MFA) para sistemas con datos sensibles.
 Cifrado de datos: Implementación de cifrado en bases de datos, dispositivos de

almacenamiento y comunicaciones electrónicas.

 Firewalls y antivirus: Protección de redes y equipos contra intrusiones y
malware.

 Gestión de Bases de Datos

 Clasificación de datos: Identificación y categorización de la información según

su nivel de confidencialidad.
 Copias de seguridad (backups): Realización de respaldos periódicos en

ambientes seguros y con restricción de acceso.

 Registro de accesos (logs): Monitoreo de quién, cuándo y cómo se accede a
los datos personales.

Protección en Transmisión de Datos

 Comunicaciones seguras: Uso de protocolos cifrados (HTTPS, VPN) para
transferencia de información.
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 Protección de correos electrónicos: Encriptación de mensajes que contengan
datos personales o sensibles.

Gestión de Incidentes

 Protocolo de respuesta a brechas de seguridad: Acciones inmediatas en caso
de fugas o accesos no autorizados, incluyendo notificación a afectados y
autoridades si aplica.

 Actualizaciones y parches: Mantenimiento de sistemas con las últimas

actualizaciones de seguridad.

Capacitación y Concientización

 Entrenamiento a funcionarios: Charlas periódicas sobre buenas prácticas en
manejo de datos y riesgos cibernéticos.

9. ANEXOS

.
          ANEXOS INTERNOS:

CÓDIGO NOMBRE DEL DOCUMENTO

A-GTIC-GU-001
 GUIA DE ROLES Y RESPONSABILIDADES SEGURIDAD Y 
PRIVACIDAD DE LA INFORMACION

A-GTIC-MN-001 MANUAL  POLÍTICAS DE SEGURIDAD DE LA INFORMACIÓN

          ANEXOS EXTERNOS

NOMBRE DEL
DOCUMENTO

ENTIDAD QUE LO
EMITE

MEDIO DE CONSULTA

Constitución Política de la
República de Colombia de

1991
El pueblo de Colombia

Ley Estatutaria 1581 de
2012

Congreso De La
República De Colombia

Ley 1712 de 2014
Congreso De La

República De Colombia

Sentencia C-748 de 2011
Corte Constitucional de

Colombia
Decreto Nacional 1377 de

2013
El Presidente De La

República De Colombia

Decreto Nacional 103 de
2015

El Presidente De La
República De Colombia

Decreto Nacional 1074 de
2015

El Presidente De La
República De Colombia

Decreto Nacional 1083 de
2015

El Presidente De La
República De Colombia

Decreto Nacional 051 de
2018

El Presidente De La
República De Colombia

Decreto Nacional 255 de
2022

El Presidente De La
República De Colombia
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HISTORIAL DE CAMBIOS
VERSIÓN FECHA RAZÓN DEL CAMBIO

1 23/Oct/2025

Creaciòn de la presente Política de Datos Personales se creó con el
propósito de garantizar el cumplimiento de las disposiciones

establecidas en la Ley 1581 de 2012 y sus decretos reglamentarios,
asegurando el tratamiento responsable, seguro y transparente de la

información personal recolectada, almacenada, utilizada o transmitida
por la entidad. Esta política busca proteger los derechos fundamentales
de los titulares de los datos, promoviendo una gestión adecuada de la
información y estableciendo directrices claras para el manejo, acceso,
actualización y supresión de los datos personales conforme al marco

normativo vigente

ELABORÓ REVISÓ APROBÓ

Nombre: Hernando Díaz Pabón
Cargo: Contratista
Fecha: 27/Oct/2025

Nombre: Cristyan David
Tibaquichá
Cargo: Contratista
Fecha: 27/Oct/2025

Nombre: Jeiffer Daniel López
Cargo: Contratista
Fecha: 27/Oct/2025

Nombre: Zandra Diaz
Cargo: Contratista
Fecha: 29/Oct/2025

Nombre: Lady Daniela Fonseca
Socha
Cargo: Secretario de Planeación
Fecha: 29/Oct/2025
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